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摘　要：提出一种基于混沌映射的云存储平台数据加密算法．采用混沌敏感性特征表征方法进行云存储平台大数

据的非结构化重组设计，在非结构化特征分布空间中进行云数据的同态变换和关联映射对应，构建云数据的混沌

编码密钥，采用码元自适应配对方法进行数据密钥的循环扩展，根据明文攻击的强度，在有限域中构建云存储平台

加密的编码协议，采用分段线性编码方法实现云平台下的存储数据算术编码和循环加密．仿真结果表明，采用该方

法进行数据加密，能提高云存储平台数据的抗攻击能力，数据的隐写性能较好，具有很好的加密存储性能．
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１　引言

在网络信息化时代，云存储信息的安全关系到

用户的隐私保护和整个网络信息系统的安全，对云

存储数据的安全管理的关键环节在于数据加密，通

过对云存储平台下的结构化数据加密设计，确保信

息安全［１］．

传统方法中，对云存储数据的加密方法主要有

椭圆加密方法、ＥＣＣ加密方法、分段ＮＴＲＵｄ公钥

加密方法等［２，３］，通过加密密钥设计和码元组合设

计，采用编码和密钥转换方法，实现数据的加密和解

密．根据上述原理，相关文献进行数据加密算法研

究，其中，文献［４］中提出一种基于椭圆曲线密码体

制（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ，ＥＣＣ）的云存储平
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台加密技术，在有限域中构建云存储平台加密的椭

圆曲线方程，对加密数据线性分段编码，设计加密解

密密钥进行云存储平台数据加密，提高加密数据的

抗攻击能力，该方法在数据加密中存在计算开销过

大和实时加密性能不好的问题；文献［５］中提出一种

基于奇异值有限域填充加密的云存储平台数据量化

编码算法，将公钥嵌入到主密钥分布的有限域中，填

充密钥中心的敏感域参数，实现云存储平台的大数

据加密，该方法需要大量的先验数据作为测试集，导

致数据加密的抗攻击能力不好．文献［６］中提出基于

多次重传机制的云存储平台的自适应线性加密方

法，采用ＭＩＭＯ混合预编码方法构建混沌加密系

统，实现数据分段加密，提高加密的实时性，该方法

同样存在加密的抗干扰性不好和敏感性较大等

问题．

针对上述问题，本文提出一种基于混沌映射的

云存储平台数据加密算法．首先进行云存储平台下

的数据结构分析，进行数据的混沌敏感性表征和混

沌编码设计，构建数据加密密钥，结合明文攻击的信

息熵特征进行加密算法优化，然后进行加密编码协

议设计，最后进行数据加密算法设计，展示了本文方

法在提高数据加密性能方面的优越性．

２　云存储平台大数据加密数学模型和特征

分析

２．１　云存储平台大数据的非结构化重组

为了实现对云存储平台的数据加密设计，首先

采用混沌敏感性特征表征方法进行云存储平台大数

据的非结构化重组设计，在有限域中构建云存储平

台加密的椭圆函数为犇犲犮狉狔狆狋（狊犽，犮）犃－１ ＝犜＝

（狋犻，犼）
犿
犻，犼＝１，采用循环密钥配对方法进行数据加密的

结构化特征分解［７］，得到数据加密密钥的特征分解

式为：

犇犲犮狉狔狆狋（狊犽，犮）犃－１犃＝

狋１，１ … 狋１，犿

  

狋犿，１ … 狋犿，

烄

烆

烌

烎犿

犪１，１ … 犪１，犿

  

犪犿，１ … 犪犿，

烄

烆

烌

烎犿

（１）

对云存储平台中的未加密数据采用随机性插值

方法进行密钥扩展，将信息熵与方差作为加密的同

态编码变量［８］，进行云存储平台大数据的非结构化

重组，得到云存储大数据的扩展密钥：

犇犲犮狉狔狆狋（狊犽，犮）（犃－１）
（α
－１
１
，…，α

－１
犿
）Ｔ

犃
（α１
，…，α犿

）

＝

α１
－１狋１，１ … α１

－１狋１，犿

  

α犿
－１狋犿，１ … α犿

－１狋犿，

烄

烆

烌

烎犿

α１犪１，１ … α犿犪１，犿

  

α１犪犿，１ … α犿犪犿，

烄

烆

烌

烎犿

＝犈

（２）

定义待加密的云数据的长度为狀，服从于标准

正态分布函数，密钥扩展序列Χ＝狓１，狓２，…，狓狀，并

统计加密比特序列犡的二项式和犛狀＝狓１＋狓２＋…

＋狓狀，采用椭圆曲线和混沌特征映射方法
［９］，得到加

密数据的特征重组输出为：

犇犲犮狉狔狆狋（狊犽，犮）犃犃－１＝

狋１，１ … 狋１，犿

  

狋犿，１ … 狋犿，

烄

烆

烌

烎犿

＝犈 （３）

采用码元频数检测方法，进行混沌加密数据的

随机线性处理，构建犎犪狊犺函数得到公钥加密明序

列为：

犇犲犮狉狔狆狋（狊犽，犮）犃
（α１
，…，α犿

）
犇犲犮狉狔狆狋（狊犽，犮）（犃－１）（α－１１ ，…，α－１犿 ）Ｔ

＝

α１犪１，１ … α犿犪１，犿

  

α１犪犿，１ … α犿犪犿，

烄

烆

烌

烎犿

α１
－１狋１，１ … α１

－１狋１，犿

  

α犿
－１狋犿，１ … α犿

－１狋犿，

烄

烆

烌

烎犿

＝犈 （４）

计算码元频数的均匀分布值犲＝犺（犿），采用单

比特检测方法得到云存储平台下大数据编码的二值

化向量量化特征方程为：

犇犲犮狉狔狆狋（狊犽，犮）（犃
（α１
，…，α犿

））－１＝

α１
－１狋１，１ … α１

－１狋１，犿

  

α犿
－１狋犿，１ … α犿

－１狋犿，

烄

烆

烌

烎犿

＝（犃－１）（α－１１ ，…，α－１犿 ）犜

（５）

根据加密编码元素的比特长度，进行大数据加

密的混沌映射对应［１０］，得到云存储平台大数据的非

结构化重组模型如图１所示．

２．２　加密数据的混沌敏感性表征

为了提高数据加密的抗攻击能力，需要采用混

沌映射方法进行云存储大数据的敏感性表征，根据

表征结果进行特征变换和编码设计，给出加密的比

特序列狊＝ 狊犻，犻＝１…犕狘狊犻∈ ｝｛ 犛 ，输入混沌初始

敏感性参数犽，采用对称犎犪狊犺函数进行混沌加密的

分段映射设计［１１］，算法描述为：

Ｃ→Ｓ：ＣｅｒｔｉｆｉｃａｔｅＣｅｒｔ｛ ｝ｃ

８２１
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图１　云存储平台大数据的非结构化重组

Ｃ→Ｓ：ＣｌｉｅｎｔＫｅｙＥｘｃｈａｎｇｅ犓｛ ｝犮

Ｃ→Ｓ：ＣｅｒｔｉｆｉｃａｔｅＶｅｒｉｆｙ ｈａｓｈｍｅｓｓａｇ（ ）｛ ｝ｅｓ 犘犮－
｛ ｝１

采用混沌映射密码体制构建云存储平台的结构

化数据加密的分段线性混沌映射方程为：

犳（狓）＝
狓／狆， 狓∈ ０，［ ）狆

（１－狓）／狆，狓∈ 狆，［ ］
烅
烄

烆 １
（６）

通过参数狆来调整加密密钥对混沌初始值的敏

感性，当狆＝０．５时，混沌映射为Ｌｏｇｉｓｔｉｃｓ映射
［１２］，

采用Ｌｏｇｉｓｔｉｃｓ混沌映射进行云存储大数据的分段

编码，输出码元个数为狀的信源Ε＝ε１，ε２，…，ε狀．根

据混沌编码中每个符号出现的概率进行椭圆线性变

换狓犻＝２ε犻－１，以０和１表示编码输出的码元频次，

在混沌映射表征下，得到加密混沌比特序列犡 ＝

狓１，狓２，…，狓狀的统计特征量犡的二项式为犛狀＝狓１＋

狓２＋…＋狓狀，采用二值分离方法进行加密大数据的

关联规则特征提取，得到关联规则特征量犛狀的极值

点犛狀

槡狀
，取参数密钥犈的一点犌，混沌初始值

犛狀

槡狀
接近

于标准的正态分布函数，结合混沌编码与加密之间

的自相关性，进行编码映射图构建，当满足

ｌｉｍ
狀→∞
犘
犛狀

槡狀
≤（ ）狕 ＝φ（）ｚ ＝ １

２槡π∫
ｚ

－"

犲－狌
２／２犱狌，得到输

出混沌加密的自相关统计特征量为犛狅犫狊 ＝
犛狀

槡狀
，根

据Ｌｏｇｉｓｔｉｃ映射的正态分布特性，得到加密输出的

关联映射收敛于：

ｌｉｍ
狀→∞
犘犛ｏｂｓ＝

犛狀

槡狀
≤（ ）狕

＝１－
１

２槡π∫
－ｚ

－"

犲－狌
２／２犱狌＋∫

＋∞

狕
犲－狌

２／２（ ）犱狌

＝２φ（）ｚ－１

（７）

在非结构化特征分布空间中进行云数据的同态

变换和关联映射对应，进行云存储平台的结构化数

据加密，数据加密由４个算法组成：Ｓｅｔｕｐ，Ｅｘｔｒａｃｔ，

Ｅｎｃｒｙｐｔ和Ｄｅｃｒｙｐｔ，采用码元自适应配对方法进行

数据密钥的循环扩展，进行数据加密和编码设计．

３　数据加密算法改进

３．１　混沌编码密钥设计

在采用混沌敏感性特征表征方法进行云存储平

台大数据的非结构化重组设计的基础上，进行数据

加密算法改进设计，本文提出基于混沌映射的云存

储平台结构化数据加密算法．采用混沌映射结构重

组移位密钥构建数据加密的统计量Ｐｖａｌｕｅ为：

Ｐｖａｌｕｅ＝２１－φ犛（ ）［ ］狅犫狊

＝２１－
１

２槡π∫
Ｓｏｂｓ

－"

犲－狌
２／２（ ）犱狌

＝
２

２槡π∫
＋∞

犛狅犫狊
犲－狌

２／２犱狌

＝
２

槡π∫
＋∞

犛狅犫狊

槡２

犲－狋
２

犱狋

＝犲狉犳犮
犛狅犫狊

槡（ ）２ （８）

若统计量Ｐ－ｖａｌｕｅ≥０．０１，循环移位方向ＫＳ∈

０，｛ ｝１ 为１位得到编码映射图
［１３］，密钥存储空间为

犓比特，在明文的累积概率区间内，得到线性编码

的反函数：

犳
－１（犐）＝

狆犐， 狊＝“０”

１－（１－狆）犐，狊＝“１
烅
烄

烆 ”
（９）

式中，Ι表示云存储平台的加密数据明文攻击的初

始分布区间，设定初始值犐＝［０，１］，随着加密编码

的明文数的增多，将明文分成犖个块，采用分块加

密方法［１４］，得到输出加密编码的表达式为：

犳（狓）＝

狓／犘１， 狓∈犐１

（狓－犘１）／犘２， 狓∈犐２

…… ……

（狓－∑
狀－１

犻＝１

犘犻）／犘狀，狓∈犐

烅

烄

烆
狀

（１０）

式中，犘犻（犻＝１，…，狀）表示混沌序列的区间分布概

率，在区间犐犻中进行混沌序列的随机化处理，在明

文序列的循环窗口内，构建混沌编码密钥时隙满足：

犓犆１＝犓犆１ 狋犼，狋犼＋１，狋犼＋２，…，狋犼＋犿－｛ ｝２

犓犛１＝犓犛１ 狋犼＋犿－｛ ｝
烅
烄

烆 ２

（１１）
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式中，犼＝狉ｍｏｄ１２８，对犳（狓）取反函数为：

犳
－１（狓）＝

犘１狓

犘２狓＋犘１

……

犘狀狓＋∑
狀－１

犻＝１

犘

烅

烄

烆
犻

（１２）

读取密文序列，在密钥的特征分布空间，采用码

元自适应配对方法进行数据密钥的循环扩展，实现

混沌编码密钥设计，这一实现的过程如图２所示．

图２　混沌密钥编码设计

３．２　云存储数据算术编码和循环加密

采用码元自适应配对方法进行数据密钥的循环

扩展，得到混沌映射加密的平均互信息函数为：

犎＝－∑
狀

犻＝１

犘犻ｌｏｇ２（犘犻） （１３）

在标准算术编码体系下，云存储数据的编码序

列狊＝ 狊犻，犻＝１，…，犕狘狊犻∈ ｝｛ 犛 的信息熵计算为：

犘狀＝
１
犕
犮犪狉犱狊犻狘狊犻＝犛 ｝｛ 狀 （１４）

式中，犛狀∈犛，狀＝１，…，犖，结合分块密文编码方法，

得到数据加密的扩展密钥狓＝（狓１，…，狓犿）Ｔ∈ＧＦ

（２狀）犿，通过密钥映射，输出密钥的信息参量和长度

分别为：

犐犻＝犳
－１（狓）（犐犻＋１） （１５）

狊犻狕犲（犐犻）＝犘犻狊犻狕犲（犐犻＋１） （１６）

采用替代数据法进行循环加密［１５］，加密比特序

列的长度：

狊犻狕犲（犐１）＝Π犕犻＝１犘（狊犻∈犛）

＝Π
犖
狀＝１（犘狀）

犮犪狉犱 狊犻#狊犻＝犛
｝｛

狀

＝Π
犖
狀＝１（犘狀）

犘狀犕

（１７）

对每个加密编码求逆：

－ｌｏｇ２（狊犻狕犲（犐１））＝－∑
犖

狀＝１

犘狀犕ｌｏｇ２（犘狀）＝「犓／犿?

（１８）

在有限域中构建云存储平台加密的编码协

议为［１６］：

ＲｋｅｙＧｅｎ（狆犪狉犪犿，狉狊犽犐犇犻，犐犇犻 ，ＩＤ犼），分组密

码的组合序列狓１狓２狓３…狓狉，根据ＳＰ８００２２ｒｅｖ１ａ标

准协议进行云存储编码，得到第犖个加密比特序列

的公钥犽犻，犾犻∈犣狇 ．设置安全参数进行加密码元频

次控制，输出密钥狉犽犻犼，令狋０＝犎１（犵，犵１，犵２，犵３，犺），

得到云存储平台数据加密的输出编码序列：

（狉犽１犻犼，狉犽２犻犼，狉犽３犻犼，狉犽４犻犼，狉犽５犻犼，狉犽６犻犼）＝

（犵狓犻犽犻，（犵狋０犺）狓犻犽犻，
狓犼
狓犻
，狊狉狓

－１
犻
（狋０－狋犻

）
犻 狊狉狓

－１
犻
（狋犼－狋０

）
犼 ，犽，犵犽犻）

（１９）

采用混沌敏感性表征和信息熵定位方法，构建

数据加密的隐写协议为：

Ｃ→

Ｓ：ＣｌｉｅｎｔＨｅｌｌｏＶｅｒｃ，ＣｉｐｈｅｒＳｕｉｔｅｃ，犚犮，｛ ｝ＳｅｓｓｉｏｎＩＤ

Ｓ→

Ｃ：ＳｅｒｖｅｒＨｅｌｌｏＶｅｒｓ，ＣｉｐｈｅｒＳｕｉｔｅｓ，犚狊，｛ ｝ＳｅｓｓｉｏｎＩＤ

解密算法为：

犇犲犮狉狔狆狋狊犽，犮，（ ）狕 ：加密密文比特块狇０，当满

足狇０←犣∩ ０，２γ／［ ）π ，密文空间输出的隐写密钥

犿
→

＝ 犿犻，（ ）犼 ，输出特征集：狆犪狉犪犿 ＝ ｛犌１，犌２，犲，犵，

犵２，犵３，犺，犎１，犎２｝，

综上算法设计，实现云储存平台下的混沌映射

数据加密，加密算法的实现流程图如图３所示．

４　仿真实验与加密性能分析

为了测试本文方法在实现云存储平台数据加密

中的性能，进行仿真实验，实验采用Ｍａｔｌａｂ７设计，

数据比特流的长度为１０２４，加密数据的规模集大小

为２００Ｇｂｉｔ，测试数据集的规模为２００，对待加密数

据的采样频率为１２ＫＨｚ，初始加密比特序列为：

１００１１０１０１００１０１００１００１０１００１０１０１００１０１０１００１

０１００１０１０１００００１００１０１００１００１０１０１００１００１０１００

１０１００１０１００１０１００１０１０１００１０００１０１００１０１１１０１１

１１００１００１０１０１００１０１１１０１００１０１０１０１０１０１０１０１０

１０１０１１００１００１０１００１０

以上述采集的云数据加密比特序列为输入，根

０３１



　第７期 陈建辉，等：云存储平台下基于混沌映射的数据加密算法设计

图３　加密算法实现流程图

据表１的参数设定，进行数据加密仿真．

表１　实验参数设置

参数设置 狋ｍａｘ 犕 犾 狆犿 狆犮

参数值 ２３ ４０ １０ ０．２１ ０．４５

　　测试加密的训练集和测试样本集的握手时间，

根据握手时间判断加密的深度和抗攻击能力，采用

传统的ＥＣＣ方法和本文的ＲＡＳ方法，得到测试结

果如图４所示．

图４　加密性能测试

分析图４得知，采用本文方法进行云存储平台

数据加密的握手较短，说明数据加密的深度和实时

性较好，加密的深度较高．进一步分析不同加密比特

序列率下的信息熵值，以此验证数据加密的强度，得

到结果如图５所示．

图５　不同加密比特率下的信息熵测试

分析图５得知，采用本文方法进行数据加密，信

息熵收敛性较好，相比传统方法，加密的抗攻击强度

提高了１５．８３％，被攻击者解密的数据降低了

６．９８％，展示了本文方法在提高云存储数据保密性

方面的优越性能．

４　结束语

云存储信息的安全关系到用户的隐私保护和整

个网络信息系统的安全，云存储平台的结构化数据

组合结构简单，导致云存储数据容易受到网络攻击，

通过数据加密，提高数据的安全性．本文提出一种基

于混沌映射的云存储平台数据加密算法．采用循环

密钥配对方法进行数据加密的结构化特征分解，采

用码元自适应配对方法进行数据密钥的循环扩展，

结合混沌敏感性表征和信息熵定位方法，构建数据

加密的隐写协议和编码协议，实现云平台下的存储

数据算术编码和循环加密．研究得知，本文方法进行

数据加密的性能较好，抗攻击能力较强，确保了云存

储平台数据的安全性．
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